
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Приложение 9 

 

МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

 

направление подготовки 10.04.01 «Информационная безопасность» 

направленность (профиль) «Информационная безопасность на транспорте» 

 

 

 



 

Таблица 9.1 – Материально-технические обеспечение ОП ВО 
 

 

10.04.01 -ИБм-2020.plx 

Номер аудитории Назначение Оборудование 

Б3-05  Лаборатория "Математическое моделиро-

вание". Компьютерный класс - Учебная 

аудитория для проведения практических 

(занятий семинарского типа) и лаборатор-

ных занятий 

Специализированная мебель 

Компьютерная техника с установленным лицензионным ПО, предусмотренным пунктом 6.3.1 РПД,  с возможно-

стью подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную 

среду Университета 

Б4-107 Кабинет "Информатика, технологии и ме-

тоды программирования". Компьбтерный 

класс - Учебная аудитория для проведения 

практических (занятий семинарского типа)  

и лабораторных занятий 

Специализированная мебель 

Компьютерная техника с установленным лицензионным ПО, предусмотренным пунктом 6.3.1 РПД,  с возможно-

стью подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную 

среду Университета 

Технические средства обучения - Комплект мультимедийного оборудования 

Б4-109 Кабинет "Управление информационной 

безопасностью". Компьютерный класс - 

Учебная аудитория для проведения прак-

тических (занятий семинарского типа)  и 

лабораторных занятий 

Специализированная мебель 

Компьютерная техника с установленным лицензионным ПО, предусмотренным пунктом 6.3.1 РПД,  с возможно-

стью подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную 

среду Университета 

Технические средства обучения - Комплект мультимедийного оборудования 

Б3-03 Лаборатория "Математическое моделиро-

вание". Компьютерный класс  - Учебная 

аудитория для проведения практических 

(занятий семинарского типа) и лаборатор-

ных занятий 

Специализированная мебель 

Компьютерная техника с установленным лицензионным ПО, предусмотренным пунктом 6.3.1 РПД,  с возможно-

стью подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную 

среду Университета 

Аудиторный фонд 

УрГУПС (Б3-58) 

Компьютерный класс - Учебная аудитория 

для самостоятельной работы студентов 

Специализированная мебель 

Компьютерная техника с установленным лицензионным ПО, предусмотренным пунктом 6.3.1 РПД,  с возможно-

стью подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную 

среду Университета 

Аудиторный фонд 

УрГУПС (Ино-

странный язык) 

Учебная аудитория для проведения прак-

тических занятий (занятий семинарского 

типа) 

Специализированная мебель 

Технические средства обучения - Средства воспроизведения аудиовизуальной продукции 

Учебно-наглядные пособия: плакаты по грамматике английского, французского, немецкого языков 

Б2-26 Лингафонный кабинет - Учебная аудито-

рия для проведения практических  занятий 

(занятий семинарского типа) 

Специализированная мебель 

Лингафонное оборудование: Лингафонный кабинет Диалог -1 

Технические средства обучения- Средства воспроизведения аудиовизуальной продукции 

Учебно-наглядные пособия: плакаты по грамматике английского, французского, немецкого языков 



 

Учебная и произ-

водственная прак-

тика 

База практики (Материальная техническая 

база профильной организации) 

Специализированная мебельКомпьютерная техника с установленным лицензионным ПО, предусмотренным про-

граммой практики, с возможностью подключения к сети ИнтернетОборудование, используемое на объектах инфра-

структуры ОАО "РЖД", в транспортных предприятиях и в сторонних организациях для конкретных видов работ 

Учебная и произ-

водственная прак-

тика 

База практики (Учебные аудитории для са-

мостоятельной работы студентов, для про-

ведения групповых и индивидуальных 

консультаций) 

Специализированная мебельКомпьютерная техника с установленным лицензионным ПО, предусмотренным про-

граммой практики,  с возможностью подключения к сети "Интернет" и обеспечением доступа в электронную ин-

формационно-образовательную среду УниверситетаОборудование, используемое на объектах инфраструктуры ОАО 

"РЖД", в транспортных предприятиях и в сторонних организациях 

Учебная и произ-

водственная прак-

тика 

Учебная аудитория для проведения теку-

щего контроля и промежуточной аттеста-

ции (Компьютерные классы)  

Специализированная мебельКомпьютерная техника с установленным лицензионным ПО, предусмотренным про-

граммой практики,  с возможностью подключения к сети "Интернет" и обеспечением доступа в электронную ин-

формационно-образовательную среду Университета 

Учебная и произ-

водственная прак-

тика 

База практики (Для самостоятельной рабо-

ты студентов) 

Специализированная мебельКомпьютерная техника с установленным лицензионным ПО, предусмотренным про-

граммой практики,  с возможностью подключения к сети "Интернет" и обеспечением доступа в электронную ин-

формационно-образовательную среду Университета  

Б4-113 Лаборатория "Программно-аппаратные 

средства защищенных информационных 

систем". Компьютерный класс - Учебная 

аудитория для проведения практических 

(занятий семинарского типа) и  лаборатор-

ных занятий 

Специализированная мебель 

Лабораторное оборудование: 

Аппаратно-программный комплекс шифрования "Континент" 

Программно-аппаратный комплекс защиты информации ViPNet Custom, включающий в том числе киптографиче-

ские средства"  

Оборудование для центра защиты информации, включающее в том числе интегрированную систему безопасности 

"Рубеж", видеоохранную систему видеонаблюдения "Купол", аппартные средства аутетификации пользователя 

Компьютерная техника с установленным лицензионным ПО, предусмотренным пунктом 6.3.1 РПД,  с возможно-

стью подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную 

среду Университета 

Технические средства обучения - Комплект мультимедийного оборудования 



 

Б4-113 Лаборатория "Сети и системы передачи 

информации". Компьютерный класс - 

Учебная аудитория для проведения прак-

тических (занятий семинарского типа) и  

лабораторных занятий 

Специализированная мебель 

Лабораторное оборудование: 

Анализатор спектра GSP-810 

Генератор сигналов AFG3101 

Источник питания регулированный MASTECH HY3020 

Осциллограф цифровой GDS-820C 

Осциллограф цифровой GDS-71102A 

Телtфоны Cisco IP 

Антенна параболическая офсетная с кронштейном Супрал СТВ 1.2-1.1 

Компьютерная техника с установленным лицензионным ПО, предусмотренным пунктом 6.3.1 РПД,  с возможно-

стью подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную 

среду Университета 

Технические средства обучения - Комплект мультимедийного оборудования 

Б4-115 Лаборатория "Технологии обеспечения 

информационной безопасности и техниче-

ская защита информации" - Учебная ауди-

тория для проведения практических (заня-

тий семинарского типа) и  лабораторных 

занятий 

Специализированная мебель 

Лабораторное оборудование: 

Анализатор качества электроэнергии в трехфазных сетях FLUKE 435 

Анализатор спектра портативный R&S FSH 4/8 

Комплекс программно-аппаратный Оscor-5000 

Всенаправленный источник звука Bruel&Kjaer 4296 

Генаратор шума "ГРОМ-ЗИ-4" 

Детектор звукозаписывающих устройств 

Имитатор электростатических разрядов ЭСР-8000 К 

Идикатор поля D-008 

Подавитель сотовой связи ЛГШ-718 

Тестер кабельный MicroScanner2 

Универсальный анализатор проводных линий ULAN-2 

Шумомер-виброметр, анализатор спектра портативный ОКТАВА-110А с антеннами измерительными 

Система автоматизированная измерения действующих высот случайных антенн и коэффициентов реального затуха-

ния электромагнитных сигналов СТЕНТОР-М1 

Комплекс для проведения акустических и виброакустических измерений "Спрут-7А" 

Оборудование для центра защиты информации, включающее комплекс виброакустической защиты "Барон", поиско-

вый прибор "ОРИОН", измеритель параметров проводных коммуникаций LBD-50, прибор блокирования сотовых 

телефонов "Скат" 

Аудиторный фонд 

УрГУПС 

Компьютерный класс - Учебная аудитория 

для проведения текущего контроля и про-

межуточной аттестации 

Специализированная мебель 

Компьютерная техника  с установленным лицензионным ПО, включая ПО АСТ-Тест, с возможностью подключения 

к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду Университета 

Аудиторный фонд 

УрГУПС 

Учебная аудитория  для проведения груп-

повых и индивидуальных консультаций  

Специализированная мебель   

Аудиторный фонд 

УрГУПС 

Учебная аудитория для проведения заня-

тий лекционного типа 

Специализированная мебель 

Демонстрационное оборудование -  Комплект мультимедийного оборудования 

Учебно-наглядные пособия -  презентационные материалы 



 

Аудиторный фонд 

УрГУПС 

Компьютерный класс - Учебная аудитория 

для проведения текущего контроля и про-

межуточной аттестации 

Специализированная мебельКомпьютерная техника  с установленным лицензионным ПО, включая ПО АСТ-Тест, с 

возможностью подключения к сети "Интернет" и обеспечением доступа в электронную информационно-

образовательную среду Университета 

Аудиторный фонд 

УрГУПС 

Компьютерный класс - Учебная аудитория 

для  курсового проектирования (выполне-

ния курсовых работ), самостоятельной ра-

боты студентов, для проведения групповых 

и индивидуальных консультаций 

Специализированная мебельКомпьютерная техника с установленным лицензионным ПО, предусмотренным пунк-

том 6.3.1 РПД, с возможностью подключения к сети "Интернет" и обеспечением доступа в электронную информа-

ционно-образовательную среду Университета 

Аудиторный фонд 

УрГУПС 

Компьютерный класс - Учебная аудитория 

для  курсового проектирования (выполне-

ния курсовых работ), самостоятельной ра-

боты студентов, для проведения групповых 

и индивидуальных консультаций 

Специализированная мебель 

Компьютерная техника с установленным лицензионным ПО, предусмотренным пунктом 6.3.1 РПД, с возможностью 

подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду 

Университета 

Аудиторный фонд 

УрГУПС 

Компьютерный класс - Учебная аудитория 

для проведения практических (занятий се-

минарского типа) и лабораторных занятий, 

групповых и индивидуальных консульта-

ций 

Специализированная мебель 

Компьютерная техника с возможностью подключения к сети "Интернет" и обеспечением доступа в электронную 

информационно-образовательную среду Университета 

Технические средства обучения - Комплект мультимедийного оборудования 

Аудиторный фонд 

УрГУПС 

Читальный зал Информационно-

библиотечного центра ИБК УрГУПС - 

Аудитория для самостоятельной работы 

Специализированная мебельКомпьютерная техника с возможностью подключения к сети "Интернет" и обеспечени-

ем доступа в электронную информационно-образовательную среду Университета 

Аудиторный фонд 

УрГУПС 

Читальный зал Информационно-

библиотечного центра ИБК УрГУПС - 

Аудитория для самостоятельной работы 

Специализированная мебель 

Компьютерная техника с возможностью подключения к сети "Интернет" и обеспечением доступа в электронную 

информационно-образовательную среду Университета 

Аудиторный фонд 

УрГУПС (Б3-58) 

Компьютерный класс - Учебная аудитория 

для самостоятельной работы студентов 

Специализированная мебельКомпьютерная техника с установленным лицензионным ПО, предусмотренным пунк-

том 6.3.1 РПД,  с возможностью подключения к сети "Интернет" и обеспечением доступа в электронную информа-

ционно-образовательную среду Университета 

Аудиторный фонд 

УрГУПС 

Центр тестирования - Учебная аудитория 

для проведения текущего контроля и про-

межуточной аттестации 

Специализированная мебель 

Моноблоки  с установленным лицензионным ПО, включая ПО АСТ-Тест, с возможностью подключения к сети "Ин-

тернет" и обеспечением доступа в электронную информационно-образовательную среду Университета 

Аудиторный фонд 

УрГУПС 

Учебная аудитория для проведения прак-

тических занятий (занятий семинарского 

типа) 

Специализированная мебель 

Аудиторный фонд 

УрГУПС 

Учебная аудитория для проведения прак-

тических занятий (занятий семинарского 

типа)  

Специализированная мебель 

Технические средства обучения - Комплект мультимедийного оборудования 

 



 

Аудиторный фонд 

УрГУПС 

Учебная аудитория для проведения теку-

щего контроля и промежуточной аттеста-

ции 

Специализированная мебель  

 

 

 

Материально-техническое обеспечение для воспитательной работы 

 
Для реализации воспитательной работы используется материально-техническая база головного вуза и филиалов. В головном вузе используются: актовый зал 

(600 посадочных мест), спортивный комплекс (7 специализированных залов, крытая беговая дорожка, стадион, спортивные площадки), библиотека с тремя читальны-

ми залами, музей, кабинет психологической поддержки, малый тренинговый кабинет (на 15 чел.), большой тренинговый кабинет (на 35 чел.). 

 



 

 

Таблица 9.2 – Состав (перечень) лицензионного программного обеспечения, используемого 

при реализации ОП ВО 

 
10.04.01 -ИБм-2020.plx 

Неисключительные права на ПО Windows 

Операционная система Astra Linux 

Statistica 

Неисключительные права на ПО Office 

Система электронной поддержки обучения Blackboard Learn 

Справочно-правовая система КонсультантПлюс 

Программное обеспечение компьютерного тестирования АСТ 

Система защиты информации от несанкционированного доступа: Dallas Lock 

IDLE Python 

Linux Debian 

Cisco Packet Tracer 

ESET NOD32 Antivirus 

MS SQL Server Express  

Secret Net Studio 

Mathcad 

Matlab 

 

Таблица 9.3 – Помещения для хранения и профилактического обслуживания учебного 

оборудования 
 

Кафедра / Подразделение Назначение 

Автоматика, телемеханика и связь Лаборантская 

Научно-исследовательская лаборатория 

Служебное помещение 

Кабинет заведующего лабораторией 

Вагоны Препараторская 

Мехатроника Лаборантская 

Мосты и транспортные тоннели Лаборантская 

Лаборатория «Механика грунтов» 

Строительные конструкции и строи-

тельное производство 
Лаборатория «Строительных конструкций» 

Техносферная безопасность Кабинет заведующего лабораторией 

Управление в социальных и экономиче-

ских системах 
Компьютерный класс 

Управление эксплуатационной работой Лаборатория «Организация движения поездов» 

Физвоспитания Лыжная база. 

Электрическая тяга Лаборатория "Безопасность движения и автоматические тормоза" 

Лаборатория  «Электронная техника и преобразователи», каф. 

«Электрическая тяга» 

Лаборатория «Тяговые электрические машины. Эксплуатация и 

ремонт ЭПС» 

Лаборатория «Механическая часть ЭПС. Динамика ЭПС» 

Лаборатория «Системы управления ЭПС. Тяговые электрические 

аппараты» 

Электрические машины Кабинет заведующего лабораториями. Препараторская 

Кабинет заведующего лабораториями. Мастерская 

Мастерская 

Электроснабжение транспорта Учебная мастерская 

Управление информатизации Отдел сервисного обслуживания 

 


